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Absztrakt

Egy szovegben rejl6 mintazat (példaul egy szovegrészlet ismételt, tSbbszori
el6fordulasa) megkeresésére a Rabin-Karp algoritmus a hashing médszert haszndlja. A
hashing médszer egy rendszerint széveges adatkészletet mas formatumba konvertal.
Noha ennek a moédszernek mély gydkerei vannak a kiberbiztonsagban, emellett a
szoveges mintakeresé algoritmusok létrehozasara is felhasznalhatok.
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Abstract

UTILIZATION OF THE RABIN-KARP PATTERN FINDING ALGORITHM IN
CONTEXT OF TEXT ANALYZING SOFTWARES

The Rabin-Karp algorithm utilizes the method of hashing in order to discover patterns
(for example a reoccurring text section) within a text document. The method of hashing
converts a set of (usually) text-type data into another format. Although it has deep roots
in cybersecurity, it can be used to create textual pattern-finding algorithms too.
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E tanulmany a Rabin-Karp tipusd minta-
keresé algoritmusok mkodését vizsgalja a
szovegelemz6 szoftverek kontextusaban.
A Rabin-Karp algoritmus a ,,hashing”-nek
nevezett modszeren alapszik, amely a
»string”  (széveges) tipusu adatok mas
formatumba valtoztatasat teszi lehetévé. A
kovetkez6kben a hashing algoritmus md-
kodése, a Rabin-Karp tipusd algoritmus
sajatossagai és valamint a Rabin-Karp
algoritmus elényei és hatranyai lesznek
bemutatva.

Hashing algoritmusok

A Lhashing” algoritmusok alapja a
széveges (string) tipusu adatok atforma-
zasan alapszik (Zola, 2021). A kibervé-
delem és kriptografia teriileteken gyakran
hasznalt ez a metddus egy adott adat-
sorozat matematikai muaveletek segitségé-
vel torténé titkositasahoz (Zola, 2021; 1.
abra).

A hash” algoritmusok magukban egy
iranydak, avagy a beviteli széveget (a
»message”-t) csak leforditjdk egy hash
érték-re (vagy egyszerden: egy hash-re); a
hash visszaforditisa a message-re a ,,kulcs”
nélkil vak talalgatas. A konverzié soran
egy relative tetszOleges hosszisagu mes-
sage egy el6re megadott hosszisagu hash-
re torténd atalakitasa valésul meg (Loo,
2023).

Ez biztositja az adatok biztonsagat is —
erre j6 példa a SHA-1 hash algoritmus,
amely kotott 160-bit rendszere 40 karak-
terre konvertaljani a beviteli értéket (Loo,
2023).
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1. dbra: A hashing alapvetd miikodése. Forrds:
Netl (forditotta: a Szerzd)

A hashing mikédése
Ea
Egyszerd szbveg string Hashing algoritmus Hash érték
okta

Konkrét példa a hashing bemutatasara
példaul egy alapvet6 jelszoé-értékels rend-
szer. Tételezzik fel, hogy egy vallalat a
sajat szerverén tarolja a felhasznaldi jel-
szavat és a felhasznilok minden egyes
belépésnél kotelezek beirni a jelszavukat.
Ha a vallalat a jelszavakat titkositas nélkiil
tarolja a szerveren, hogy minden felhasz-
naléi belépésnél azokkal vesse 6ssze a beirt
jelsz6 probakat, egy esetleges kibertdmadas
alkalmaval minden felhasznal6i jelszot
veszélyeztetnek (Net2; lasd: 2. dbra).

A hashing médszer haszndlataval a valla-
lati szerveren a felhasznaldk jelszavanak
hash értékét taroljak. A hash a titkositasi
kulcs nélkil a kibertamadoknak értelmet-
len, gy a feltorés veszélyét elharitja, a
kibertdimadas megel6zését és az adatvé-
delmet fokozza (3. abra). A felhasznald
azonositashoz pedig az algoritmusnak nem
kell visszaforditania a szerveren tarolt
hash-t az eredeti formdjiba, hanem a
felhasznal6 altal megadott jelszot forditja
le a hash értékére, amit Gsszevet a szerve-
ren tarolt értékkel.
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2. dbra: A villalati jelszavak (példanl: ,,qwerty” vagy ,bello”) titkositds nélkiil viszonylag konnyen

[feltorhetok. Forrds: Net2 (Forditotta: a Szerzd)

Alice
Qwerry

T

Applikacid

_ hello l T
%,
Login
Id Email Jelszd
1 alice@some... "a;er:-t?'\_
2 bob@some... '~_hello _./
Adatbazis —=

3. dbra: A villalati jelszavak (példdanl: ,,qwerty” vagy ,hello”) titkositissal védettebbek a kibertd-
maddsok ellen. Forrds: Net2 (Forditotta: a Szer-36)

Alice qwe Hacker
- P‘ty
— &
Applikacia (=) * o
Bob o 1\
1
1
Login }
I
Id Email . H
__________________________ Jelszo L la_ .
R - e . e =
1 alice@some... IfPYK901.«m+91mNpaél/z.’s\v&!).:: 3
i . 1
Adatbazis 2 bob@some...  iBcDTH7DTIWIFICKXSbhKe== _____ !

A hashing modszer bemeneti értéke
végtelen variaciéju és hosszisagu lehet, de
a hash, amit az algoritmus képez, csak
megszamlalhaté mennyiségli format 6lthet

és kotott hosszusaga lehet (Burnett and

Foster, 2004). Ez a ,,kollizi6” nevl problé-
mat veti fel: két megegyez6 hash-t tulajdo-
nithat két kilonb6z6 bemeneti értéknek
(Loo, 2023). Ez a program céljatél figgden
teljesen megbizhatatlanna teheti aannak
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mikodését. Erre az algoritmus természe-
tétSl flggben egészen kevés esély tortén-
het, és ki lehet ezt védeni kilénb6zb, a
tervez6 altal beépitett mechanizmusokkal.

A kovetkez6 fejezetben ennek az ellen-
téte lesz megvizsgalva, a Rabin-Karp hash-
ing alapd algoritmus, amely a kolliziok
jelenlétét hasznélja fel effektiv mintakere-

sésre.

A Naive String-Matching

és a Rabin-Karp algoritmus

Ebben a fejezetben a hashing algoritmus
szovegen belili mintakeres6 aspektusa
nagyobb hangsulyt fog hapni, mint a
kibervédelemben betdltott szerepe.

A szOvegen belili mintakeresés legegy-
szerbb, de nem legeffektivebb médja az
ugynevezett ,,Brute force” (magyarul: a
»hyers er6”) algoritmusok hasznalata. A
sz6veges mintakeresé brute force algorit-
musok kozil gyakran hasznalt a ,,naive
string-matching” moédszer (Net3). Ez az
algoritmus példaul a kévetkez6képp mu-
kodik:

1) Egy, a keresett minta hosszaval meg-
egyez$ ,ablakot” léptet elére a bemeneti
szovegen.

2) Osszeveti a bemeneti szoveg elsé
karakterét a keresett minta elsé karakte-
rével, s ha azok megegyeznek, utina a
masodikat a masodikkal, egészen amig az
»ablakon” végig nem ér. Ha minden
karakter egyezik, taldlatot jelez és el6lépteti
az ,;ablakot” ugy, hogy a kdvetkezs permu-
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taciéban az elsé vizsglt elem a bemeneti
sz6veg masodik karaktere legyen (4. dbra).

3) Ha az egyik karakter nem egyezik,
el6lépteti az ,,ablakot” gy, hogy a kévet-
kez6 permutacidban az elsé vizsgalt elem a

bemeneti széveg masodik karaktere le-
gyen.

4. dbra: A keresett mintaablak (négy 00d
tglalap) és léptetése a ‘naive string-matching’
algoritmusban. Forrds: Net4

1 2 3 45 6 7 8 9

AABAACAADAABAABA

10 11 12 13 14 15

pattern

AABA ) Window size : 4

¥ Léptetés” utan:

0 2 3 4 5 6 7 8 9 10 11 12 13 14 15

AIABAACAADAABKAABA

pattern

AABA ) Window size : 4

A Big-O jel6lés a programidé komplexi-
tasat hivatott bemutatni, avagy: azt, hogy a
bemeneti érték valtozasaval hogyan val-
tozik a program effektivitasa (Simplilearn,
2023). Az O(1) konstans id6komplexitast
jelez, avagy a bemeneti érték nincs hatassal
a program lefutasi idejére. Ennek a ,,naive
string-matching” algoritmusnak a maxima-
lis hatékonysaga a Big-O notacié haszna-
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lataval O(N), ahol az N a beviteli széveg
mérete. Bzt akkor éri el a program, amikor
az input szoveg elsé karakterével egyik
karaktere sem egyezik a széveggel. A
legrosszabb esetben pedig O(M*(N-M+1);
amikor is a bemeneti széveg minden ka-
raktere egyezik a minta minden karakteré-
vel (Net4).

Ez az algoritmus még nem implementalt
hashing-et. A Rabin-Karp ezzel —ellentét-
ben egyszeri karakter dsszevetés helyett
el6szor egyezést keres a minta hash értéke
és a szOvegablak hash-e ko6zott. Mig a
kibervédelem tertletén a kollizi6 jelenléte
a szoftver potencialis teljes hasznalhatat-
lansagat jelenti, a Rabin-Karp algoritmus
ezek jelenlétét hasznalja ki az effektiv
keresés véghezviteléhez. Ha a két érték
megegyezik, csak akkor kezd el karakte-
renként is egyezést keresni. Ha nincs,
el6relépteti az ablakot. Ezzel a triikkel a
Rabin-Karp algoritmus megakadalyozza,
hogy egy ablak-iteracioban a program
egyesével ellendrizze a karakter egyezést
feltételezve az esélyt, hogy példaul az
utolsé az egyetlen, ami nem egyezik. Mind-
azonaltal a Rabin-Karp algoritmus az tgy-
nevezett ,hamis talalat” hibaba litkézhet
bele (Net5). Van arra esély, hogy a minta
hash értéke megegyezik a szoveg-ablak
hash értékével, pedig a két string kozott
egyezés nincs. A Rabin-Karp médszer Big-
O értéke a legjobb esetben és atlagosan
O(M+N), mig a legrosszabb eshet6ség az
O(N*M); az M a minta hossza, az N pedig
a bemeneti sz6veg hossza (Net5).
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A Rabin-Karp algoritmus el6nye

A fentiekben vizsgalt két algoritmus (a
naiv estring-matching és a Rabin-Karp al-
goritmus) két eszkoz eltérd feladatokra. A
fenti példak alapul vették, hogy a bemeneti
szOvegben a minta tObbszor is jelen van.
Ebben a kontextusban a Rabin-Karp algo-
ritmus effektivebb keresést biztosit a szisz-
tematikus szelekcioval. Ha egy keresett
szovegrészletrdl tudjuk, hogy csak egyszer
fordul el6 a szdvegben, akkor a ,naiv”
algoritmus hatékonyabb, mivel ebben az
esetben a ,,naiv” algoritmus Big-O értéke
OM) és OM*(N-M+1)) kozott mozog,
mig a Rabin-Karp esetében a Big-O értéke
O(1+M) és O(M*N) kozotti lesz. A ‘naive
string-matching’ algoritmus tehat effekti-
vebb egyszeri egyezés kereséséhez, mig a
Rabin-Karp a t6bbszor el6fordulé mintak
keresésében hasznosabb.

Zaroégondolatok

Jelen tanulmanyban a hashing elméleti
alapjara és felhasznalasi teriileteire esett
sz6. Vazoltuk tovabba a ‘naive string-

match’ és a Rabin karp” algoritmusokat is.
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