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Absztrakt

A szamitégép-biztonsiga és a rajtuk tarolt adatok védelme napjaink egyik legnagyobb prob-
1émai k6z¢ tartoznak, mivel az internet és az infokommunikaciés rendszerek lehetéséget adnak
a szamitégépes tamadasoknak. De 1éteznek nem technikai jellegti tdimaddsok is, amikor a ta-
madé pszicholdgiai manipulacié utjan akar informaciét szerezni. Szamos formdja lehet (sze-
mélyes kapcsolat, telefon, e-mail), a lényege ugyanaz, emberek becsapasaval minden jog és en-
gedély nélkiil a timadé személy bizalmas adatokhoz akar jutni.

Kulcsszavak: pszichologiai manipulacio, adat haldszat, védelem, oktatas
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Abstract

DO NOT BE FOOLED!

Computer security and the protection of data stored on computer devices is one of the big-
gest issues today, as the Internet and info-communicational systems allow for different cyber-
attacks. But there are also attacks of a non-technological nature when an attacker seeks infor-
mation through psychological manipulation. It can take many forms (personal contact, phone,
e-mail etc.) however it is trying to achieve the same outcome, to trick people into getting con-
fidential information without any rights and permissions.
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A jelenlegi helyzet

Ma mar szinte természetes, hogy nagyon
sok munkahelyen dgy indul a mindennapi
munka, hogy az ember megnézi a beérkezett
postajat. De nem csak, vagy inkdbb nem is
csak az asztalon hever$ boritékokat, hanem a
szamitogépen, mobiljan, vagy mas elektroni-
kus eszkozén érkezett elektronikus leveleket
(e-mail) bongészi at. Sajnos, a felhasznalok
egyre gyakrabban taldlnak kézéttik olyanokat
is, amelyek tartalma fenyeget6 és rosszindula-
tu szandékkal lett tovabbitva.

Targy: Harmadik felek férnek
hozza az eszkdzéhez.
biztonsagi szolgalatot.

2020. 1. 13-an 15:54kor a
mais@truni.sk

Ertesitse a

irta:

Helld!
Mint taldn észrevetted,
e-mailt sajat e-mail fidkodrodl

ezt az

ktildtem neked. Ez azt jelenti, hogy
teljes hozzaféréssel rendelkezem a
készlUlékéhez.

Hbénapok ota kovetem téged. A
helyzet az, hogy a géped rosszindu-
latG szoftverekkel fertsézdtt felndtt
webhely keresztll, amelyet meglato-
gatott.

Ha nem ismeri ezt, magyarazatot
adok. A trdjai 16 virus teljes hoz-
zaférést és ellendérzést biztosit
szamomra szamitdgép vagy barmely
Ez azt jelenti, hogy
mindent megnézek a képernydén, bekap-
csolom a kamerat, de

mas eszkOzre.

és mikrofont,
te nem tud rdéla.

Hozzaférhetek az Osszes névjegy-
éhez,

tadrsadalmi adataihoz, haldza-

tok és minden levelezés.
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A levélben észrevehetS helyesirasi hibak
lehetnek, esetleg nem teljesen j6 a magyar
nyelvezete, sajnos, ezt sokan az ijeszté tarta-
lom olvasasa kézben nem is veszik észre. Pe-
dig ez a tény, mar utalhat arra, hogy a levél
becsapas. Legtobb esetben a levél végén fel
vannak tiintetve a lehet6ségek, hogyan lehet
»megoldani” a problémat. A tamaddk szinte
mindig pénzt kévetelnek a virus torléséért,
ami még nagyobb dtverés, mert, ha a felhasz-
nalé at is utalja apénzt vagy esetleg a
bitcoint, akkor sem ,,tlnik el a timadas”, il-
letve nem is kell eltinnie, mivel sokszor nem
is 1étezett.

Tisztelt nyertesltnk!

Oréommel értesitiiik, inter-

netes sorsolason

hogy az
idén Onnek kedve-

zett a szerencse és megnyerte az 10
millidés £6 dijat.
zetéséhez toltse ki a kdvetkezd lin-
ken levs on-line kérdéivet..

A nyeremény kifi-

Sajnos, az ilyen tipusu leveleknek is sokszor
,,beddlnek” Kitoltik

a kérdSivet, amelyben megadjak példaul a

a laikus felhasznalok.

bankszamlajuk, személyigazolvanyuk adatait,
és igy bizalmas informaciékhoz jut a timado
személy.

Az ilyen és hasonlé timadasok az emberi
természet tulajdonsagait probaljak kihasznal-
ni. A timadé nem a technoldgiai eszk6zok
sebezhetGségét hasznalja ki a tdmadas soran,
hanem az emberi befolydsolhatésagot. Ezek
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az emberi bizalomra épilé timadasok, ame-

lyekre  (informatikai  szévegkornyezetben,
nem j6 indulatt adathalaszat jellegli kontex-
tusban) a Social Engineering, illetve a magyar
megfelelGje pszicholigiai manipuldcid vagy pszi-

choldgiai befolydsolds megnevezés hasznalatos.

Mi a ,,Social Engineering”?

A Social Engineering timadasoknal a ta-
madé bizalmi kapcsolatot alakit ki az aldozat-
tal, azzal a céllal, hogy kés6bb ezt a bizalmat
kihasznalva, személyes, bizalmas, titkos in-
formacidkat szerezzen. Az aldozat sok eset-
ben nem is tudja, hogy 6t timadas érte. A
pszicholdgiai manipuldci6 dltaldban az emberi
természet két aspektusat igyekezik kihasznal-
ni:

1) a legtébb ember segit6kész és igyekszik
segiteni annak, aki segitséget kér,

2) az emberek dltaldban konfliktuskerildk,
és inkabb egylttmikodnek, mint nem (Netl).

A pszicholégiai manipulacié talan legismer-
tebb és legmegfelelébb definicidja (Mitnick,
2003): ,,A social engineering a befolydsolds és a ra-
beszélés esgfizével megtéveszti ag embereket, mani-
puldlja, vagy meggyizi dket, hogy a social engineer
(adathaldsg) tényleg az, akinek mondja magdt. En-
nek eredményeként a social engineer — technoldgia
hasgndlatival vagy anélkiil — képes ag embereket
informadcids3eryés érdekében kibasgndlni.”

A Social Engineering technikai k6z¢ tar-
toznak példaul:

Phishing (Adathalaszat)

Spear phishing (Szigonyozas)
SMiShing (SMS-alapu adathalaszat)
Vishing (Hangposta alapu adathalaszat)

Pharming (Atiranyitas hamisftott
weblapra)
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Spoofing (Becsapas)

Typosquatting (URL-eltérités)
Whaling (Balnavadaszat)

Dumpster diving (Kuka buvarkodas)
Pretexting (Személyiség felvétel)
Eavesdropping (Hallgat6zas)

Shoulder surfing (,,Vallsz6tf6zEs*)

A Social Engineering

,»tamado” modszerei

Milyen médszereket hasznal ki a timadé
(akire adathalasz — social engineer — néven
utalhatunk, de a laikus felhasznalok gyakrab-
ban hasznaljak a hacker szét, amely inkabb
ismertebb, de a szakmabeliek kéz6tt egészen
mast jelent)?

Ahhoz, hogy védekezni tudjunk a timada-
sok ellen, els6sorban ismerntnk kell azok faj-
tait.

Phishing - az adathaldszat: a személyes adatok
visszaélés céljabol torténd gytjtésének egyik
leggyakoribb médja. Az aldozatok becsapa-
sahoz a timaddk az Internetet hasznaljak
A

médja az e-mail, amelyben a timadé kialonfé-

eszkozként. tamadasok legegyszeribb
le trtigyeket hasznal. Példaul: a bank értesiti
tgyfelét, hogy a szamlaja lejar és a meghosz-
szabbitashoz adja meg a banki személyazo-
nosit6 informacidkat (hitelkartya szamot vagy
internetes banki hozzaférési kodokat). Az
adathalasz e-mailek olyan személyek e-mail
cimeirdl érkeznek, akiket a felhasznalo ismer,
megbizik benniik és/vagy esetleg a munkahe-
lyi felettese. Az adathaldsz e-maileket egy-
szerre tObb e-mail cimre kildik el, azzal az
elvarassal, hogy valaki ,,bed6l” az e-mailben
szereplé informacidknak, és nyilvanossagra
hozza személyes adatait. Az adathalaszat sz6-
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veges uzenetben (SMS) vagy telefonon is
megtorténhet.

Az adathaldszat célja érzékeny személyes
adatok (cim, sztletési id6, tarsadalombiztosi-
tasi szam, hitelkartya-adatok) beszerzése, be-
jelentkezési adatok megszerzése az aldozat
informaciés rendszereihez, rosszindulata al-
kalmazasok telepitése a szamitégépre vagy
mobiltelefonra. Sikeres timadas utin a tama-
dé szinte barmilyen tevékenységet elvégezhet
a szamitégépen a felhasznalé tudta nélkil.
Példaul: a felhasznalé fajljainak megsemmisi-
tése vagy titkositasa, fizetés a felhasznalo
bankszamlajardl, rosszindulatd tevékenységek
végrehajtasa az aldozat IP-cimér6l (SPAM,
behatolasi kisérletek), virusok tetjesztése (az
interneten és a helyi halézaton keresztil).

Egyes forrasok szerint a phishing sz6 a
password harvesting fishing angol szavak OGssze-
vonasiabol alakult ki, de sokan ezt inkabb
utdlagos belemagyardzasnak tartjak. Az adat-
haldszat torténete pedig kb. az 1990-es évek
kozepén kezdédott, amikor egy timadd az
Amerika Online belsé embereként bemutat-
kozva tzenetet killdétt a potencidlis aldoza-
toknak, hogy adjak meg jelszavukat az azo-
nositasukhoz, vagy a szamlajuk ellenérzésé-
hez. A megszerzett jelszavakat egy hacker
hircsatornan kézzé is tette (Net2).

Az ilyen fajta tdimadasokat tapasztalt bino-
z6k vezetik, gyakran egész blin6z6i csopor-
tok rejleneck mogottiik, vagy: akar egész alla-
mok is.

Spear phishing — szigonyozds, de talalkozha-
tunk a /andzsds adathaldsgat, forditassal is. Mig
az ,,adathaldsz” tOmeges e-mailt haszndl, a
,,szigonyos” célokat és nagyon kevés cimzet-
tet hasznal. Az e-mail feladé adatai hamisak
lehetnek, de ugy tinik, hogy megbizhat6 for-
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rasbol, példaul banktdl, a vallalat belsé in-
formatikai részlegétél, bels6é alkalmazottol
vagy uzleti partnerétdl szarmazik. Az tizenet
altalaban felhasznalonevet és jelszot igényel,
hivatkozast tartalmaz egy webhelyre, ahol a
latogaték személyes informdcidkat adhatnak
meg, de virust, tréjai falovat, vagy kémprog-
ramokat hordoz6 mellékleteket is tartalmaz-
hat.

SMiShing — SMS-alapt adathaldszat — soran
a tamad6 a mobiltelefonokon 1évé szbveges
tzeneteket (SMS: Short Message Service)
hasznal arra, hogy megprébalja ravenni az
aldozatat, hogy elarulja személyes adatait. A
szbveges lzenet olyan webhelyre vagy tele-
fonszamra mutatd hivatkozast tartalmazhat,
amely automatikusan a hangvélasz-rend-
szethez kapcsolodik.

Vishing — adathaldszat telefonon keresztil.
Példaul a Voice over IP (VolP) technolégia
segitségével, amely lehetéséget ad meghamisi-
tani a hivéazonositot. Lényege, hogy a tama-
dé valamilyen hangatviteli technolégiat hasz-
nal. Mivel az emberek tobbsége bizik a tele-
fonos halézatokban, nem feltételezi, hogy a
hangiizenet nem hiteles helyrél érkezett. A
csal6 altalaban ugy tesz, mintha egy torvényes
tizletk6t6 lenne, példaul nyereséges iizletet
kinal és altalaban hitelkartya informaciot,
esetleg mas sgemélyiség lopdsra alkalmas infor-
maciét igyekszik ezzel a médszerrel megsze-
rezni.

A pharming 1ényege, hogy a tamad6 a meg-
tévesztett felhasznalot tudta nélkil egy ha-
mis, de a megbizhatéhoz nagyon hasonlité
weblapra iranyitja. Az atiranyitas valamilyen
rosszindulatd szoftver vagy kémszoftver se-
gitségével torténik. A hacker az altala létre-
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hozott hamis weboldalon kérdéseket tesz fel,
a felhasznal6 valaszai pedig lehetSséget adnak
neki bizalmas, fontos informdaciok megszer-
zésére és azok rogzitésére.

Spoofing: hamisitast vagy csalast jelent. Az
Interneten t6bbféle formdja lehet, példaul a
felhasznalo e-mail cimének hamisitiasa, hamis
weboldal létrehozasa. Leggyakoribb a pénz-
gyl szolgaltatasi weboldalak hamisitasa, mert
ha a timadénak sikertl ellopnia a személyes
informacidkat (jelszavakat, szamlaszamokat)
a becsapott emberektdl, sok pénzhez juthat.

Typosquatting mas néven URL-eltérités: a
felhasznal6 gépelési hibait hasznalja ki, ami-
kor egy webhely-cimet irnak be egy bongé-
sz6be. Ha a felhasznalé véletleniil rossz web-
cimet ad meg, vagy kihagy egy betiit a cim-
bél, alternativ weboldalra iranyitja, amelyet

rosszindulatd célokra szolgal.

Gyakorti hiba, hogy a .COM helyett a
cimben .OM irédik. Ez Oman orszagk6d-
ja a Kozel-Keleten.

Az .OM webhelyek bizonyultak a legve-
szélyesebb atiranyitasi helynek.

Az alternativ oldal grafikai dizajnja, amelyre
a felhasznal6 at lett iranyitva, elsé pillantasra
nehezen kilonboztetheté meg a érintett in-
tézmények altal hasznalt eredetikt6l.

A whaling —  bilnavaddszat cégvezetOkre
(,,balnakra”) iranyul. Olyan atverés, amelyben
az adathalaszok megtalaljak a tarsasag legfon-
tosabb Ugyvezetdjének vagy vezetdjének ne-
vét és e-mail cimét (ezek az informaciok leg-
tobb esetben szabadon hozzaférhetéek a cég
weboldalan), és e-mailt készitenek a tarsasag-
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ban bet6ltott szereplkre vonatkozdan. Az e-
mail tartalma megprobalja ravenni a vezetd-
ket, hogy tssenek egy billentydre, vagy kat-
tintsanak egy linkre, amely olyan webhelyre
iranyit, amelyrdl rosszindulatu szoftverek t61-
tédnek le a gépiikre. De az e-mail szévegének
hatasara érzékeny informaciokat vagy vallalati
titkokat is k6zzé tehetnek a hiszékeny veze-
tok.

Dumpster diving — kuka bivirkodds: a tamadé
kereskedelmi vagy lakossagi szemét tarolok-
ban keresgél, azzal a céllal, hogy olyan infor-
maciokat szerezzen, amelyek alapjan csalast
vagy lopast lehet elkévetni. Az emberek sok-
szor ugy gondoljak, hogy ami a szemetesbe
kerilt, az mar meg is semmisilt és gyakran
értékes informaciét dobnak ki felel6tlenul a
szemétbe. A tdmadénak nincs mas dolga,
csak a megfelel6 szemetesben keresgélni.
Ezért érdemes és sokszor kételezd szétnyuz-
ni, elégetni, iratmegsemmisité berendezéssel
ledaralni, egyszéval megsemmisiteni az érzé-
keny, fontos, titkos, de mar felesleges doku-
mentumokat.

A baiting az emberek kivancsisagan alapszik.
A timad¢ valamilyen hordozhaté adathordo-
z6t (CD, DVD, pendrive, memoriakartya),
vagy akar veszélyes tartalommal ellatott mo-
bil telefont (ezek a ,,csalik”) valahol lathaté
helyen otthagy (célszerlien egy szamitoégép
kozelében). A figyelemfelkeltés érdekében az
ilyen targyakon gyakran ,,érdekes” széveg ta-
lalhaté, pl: ,,szexi képek”, ,bizalmas”, stb.
Az arra elhalad6é személy azt gondolja, hogy
talalta. A talalt tirgyon azonban rosszindulata
szoftverek rejlenek, és amikor a gyanutlan

aldozat az eszkozt csatlakoztatja a szamito-
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géphez, hogy megtudja, hogy az kié lehet
vagy mi annak a tartalma, akkor bekdvetkezik
a fertGzés.

De megtorténhet ez az online vilagban is.
Gyakorti eset a kalézszoftverek hasznalata fo-
lyaman t61rténd fertézés. Az ingyen letdlthetS
szoftverek vonzoak, és csalogatjak a felhasz-
nalékat, de letdltés utan megfertSzik a szami-
togépet. A telepitett viruskeres§ szoftver
gyakran jelezheti, hogy rosszindulatd kédot
talalt a kal6z szoftverben, de ezt a felhaszna-
l6k nem mindig veszik figyelembe. Ezzel
meg is torténik a baj, a kartékony szoftverek
informacidkat killdenek a felhasznalok tevé-
kenységeirdl, jellemzben érzékeny informaci-
okat, példaul bankszamlaszamot, jelszot, val-
lalati hozzaférési informaciokat, fizetési kar-

tyaszamot, stb.

Pretexcting: olyan tamadasforma, amellyel a
taimaddk nyilt forrasbdl vagy adathaldszattal
el6zetesen felkésziilnek az aldozatokkal kap-
csolatos informaciékbdl és igy prébalnak
meg altaliban telefonon még t6bb informa-
ciéhoz jutni. (Bodé és tsai., 2018)

Eavesdropping — hallgatizds: a beszélgetések
jogosulatlan lehallgatasa. Ha két fél beszélge-
tését akar négyszemkozt, akar telefonon ille-
téktelen harmadik személy lehallgatja, sok-
szor fontos adatokat gyQjthet. Ha szamito-
géppel torténik a lehallgatas, akkor a timado
kihasznalja a nem biztonsagos hal6zati kom-
munikacié hatranyait a kildott és fogadott
adatok eléréséhez. Az ilyen tamadasokat ne-
héz felismerni, mert a haldzati atvitelben nem
okoznak rendellenes mikodést. Ha személy
hallgatézik, akkor megprobal elrejtézni is.
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A shoulder surfing — ,,vall sz6rf6z¢s” kedvelt
technikaja a PIN-kéd vagy jelsz6 megszerzé-
sének. A timaddé nem kerll koézvetlen kap-
csolatba az dldozattal, hanem a tamadd kozel
kertil hozza, elhelyezkedik mégotte, és az al-
dozat villa felett kozvetlenill megfigyeli, ami-
kor az a karaktereket letiti a billentylzeten.
Koézben ugy tesz, mintha nem is nézne oda.
A leggyakoribb esetek a PIN kodok, belépte-
t6 rendszerek, kaputelefonok kédjai, hivokar-
tyak, hitelkartyaszamok, stb. Gyakori a pénz-
kiadé automataknal, hogy valamilyen szerke-
zet, tavesG vagy kamera felhasznalasaval
igyekeznek megszerezni a PIN kédot.

A legegyszertibb védekezés a leselked6k
ellen, ha vigyazunk arra ki all mogéottiink és a
kédok bevitelekor eltakarjuk a konzolt.

Végezetil nem lehet figyelmen kiviil hagyni
azt a tényt sem, hogy az adathaldszat ered-
ménye altalaban valamilyen olyan informacio,
melyet mas jellegli, technikai timadasok kivi-
telezéséhez lehet felhasznalni. Az ilyen tama-
dasok azonban mar jelentds kart okozhatnak
a felhasznaloknak és a szervezetnek is (Oro-
szi, 2015).

Az Osszes emlitett adathalasz fajta emberi
manipulaciot alkalmaz, ezért technikai intéz-
kedésekkel nehéz ellentik védekezni. A legha-
tékonyabb védelem a tudatossag névelése és
a hatékony adatvédelmi viselkedés kialakitasa
lehet.

»A gyakorlatban még nagyon sok mas
vesz€Ely és tamadas is 1étezik, és folyama-
tosan djak és ujabbak latnak napvilagot.
Ezért is nagyon fontos, hogy ez a prob-
lémakor teret kapjon az oktatasban” — irja
Psenakova és Szabo (2017).
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A Social Engineering

elleni védekezés lehetGségei

Az el6zbek alapjan joggal mertilhet fel a
kérdés, hogy miként védekezhetiink az adat-
halaszat ellen? A legfontosabb védelem min-
denekel6tt az emberek 6vatossaga.

Az adathaldsz tipusu taimadasok sikere f&-
ként a kiszemelt felhasznalé déntésein mulik.
Ezért a védelem leggyengébb lincszeme a
felhasznal6, mivel az 6 naivitasa (,,gyenge”
jelszavak), sokszor gondatlansaga (feliigyelet
nélkill hagyott mikodé szamitégép), isme-
rethidnya (hianyzik a védelemhez szikséges
tudasa) csokkenti a rendszer biztonsdgossagat
(Psenakova, 2017).

A kevésbé szakképzett felhasznal6 szamara
igazan kénnyen alkalmazhaté moédszer talin
nincs is, de a ,,Legyink évatosak!” gondolat
szem el6tt tartdsa segithet. A védekezés alap-
ja azonban az, hogy a felhasznilénak tudnia
kell, mi ellen kell védekeznie, milyen veszé-
lyekkel kell szembe néznie. A gyakorlatban
nem talalunk egy univerzalis modszert, amely
minden esetben tokéletes védelmet nydjtana.
De léteznek dltalanos elvek, melyek betartd-
saval minimadlisra csékkenthet a timadas
kockazata (PSendkova és Szabd, 2017).

A védelem legjobb moédja az éberség a
személyes és elektronikus kommunikaciéban
is. Néhany altalanos elv, vagy tanacs:

® Ne adjunk bizalmas informaciékat olyan
személyeknek, akiknek személyazonos-
sagat nem ismerjuk!

Személyes adatot lehet6leg ne adjunk ki
senkinek elektronikus levélben vagy
weblapon!

Soha ne adjunk meg bejelentkezési in-
formaciokat, példaul felhasznaloneveket,
jelszavakat vagy mds azonositasi méd-
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szereket a munkahelyen, de még a ma-
ganszférankbodl sem!

Ha latszolag hiteles és legitim forrasbol
szarmazé tamadé e-mailben vagy tele-
fonon bizalmas informacidkat (jelsza-
vak, dokumentumok kiildése...) kér, el-
lendrizziik a forras hitelességét!

Olyan érzékeny informacidkat, amelyek-
re mar nincs sziitkség, de amelyek mégis
kart okozhatnak a cégnek vagy személy-
nek, semmisitsink meg]

A talalt adathordozét jobb, ha nem
hasznaljuk, vagy hasznalat el6tt gondo-
san cllenérizzik a tartalmat!

Osszegezve a felhasznaloknak tisztaban
kellene lennie bizonyos szabalyokkal, melyek
betartasaval sok felesleges gond és probléma
megelézhetS. Megoldas lehet a megfelel$ ok-
tatas, mely felkésziti a felhasznalot az ilyen
helyzetekben valé helyes eljarasokra. Termé-
szetesen az oktatds sem garantalhatja teljes
mértékben a veszély elharitasat, de minden-
képpen nagy el6relépést jelenthet.

Hol tart az oktatas?

A szamitogép felhasznalok tSbbségét a
szamitastechnikiaban kevésbé jaratos felhasz-
nalék kozé sorolhatjuk, ezért nem ismerik a
veszélyforrasokat és alehetséges védekezési
moédokat sem. Gyakran azt hiszik, hogy a
technikai eszk6zok és tlzfalak ellendllnak a
tamadéknak és a védelem 4attorhetetlen. Koz-
ben megfeledkeznek egy lényeges biztonsag-
technikai tényez6r8l az emberi tényezSrél.
Ha tamadas éri a szamitégéprendszert az
emberek viselkedése sokszor kiszamithatat-

lan, és gyakran a probléma novekedését idézi
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el6. Ezért szinte elengedhetetlen, hogy elsaja-
titsdk legalabb a legsziikségesebb tudast és
megfelel6 készségeket, hogy kellSképpen biz-
tositsak sajat és masok szamitogépes rendsze-
reit.

Szlovakidban az informatika oktatisa mar
az altalanos iskola alsé tagozatan kezdddik.
Az erre ,,szolgalé” tantargy az ,Informatikai
nevelés” megnevezést kapta, késébb ,,Infor-
matika” néven fut tovabb az oktatas és a dia-
koknak lehetSségitk van érettségi vizsgat is
tenni bel6le. De ma a tanuldk és diakok mads
tantargyakon is taldlkoznak az infokommuni-
kaciés eszkozokkel, mivel a tanarok szinte
rendszeresen hasznaljak azokat az oktatasban
és természetesen maguk a didkok a tanulds-
ban. Az informatika oktatisa igy folyamato-
san épil fel és lehetéséget ad megismertetni a
szamitégép hasznalataval jaré kockazatok,
tamadasok ismertetésére és a szitkséges véde-
lemi jartassagok elsajatitasara. Ehhez azon-
ban elsésorban a pedagbgusoknak kell elsaja-
titani a szamitoégép biztonsagos hasznalatat.
Ezért is szitkséges és indokolt a szamitégépes
biztonsdg oktatisa a mar gyakorlé pedagdgu-
soknak, és elsésorban a leendd informatika
tanaroknak.

Jelen tanulmany szerzéje a 2017. évben
megjelent tobb cikkben még arrdl irt, hogy
,»A rosszindulatd szoftverek és a pszicholdgi-
ai manipulaci6 elleni védelem, és a szamito-
gép biztonsagos hasznalatinak oktatisara a
leend6 pedagégusok szamara az egyetemein-
ken a jelenleg akkreditalt tantervekben nincs
kilon tantargy. Sajnos, még a leendd infor-
matika tanarok képzésében sincs erre a téma-
korre iranyulé tantargy” (PSenakova, 2017).
Orémmel mondhatjuk, hogy 2019-ben mir a
Nagyszombati Egyetem Pedagogiai Karan
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valtozott a helyzet. Ez elsGsorban ,,Az in-
formatika, mint a tudasalapt gazdasag fejlesz-
tésének eszkoze” projektnek kdszénhets. A

projekt keretein belil, sikertlt elkésziteni egy

12 tandéras tantargyat, melynek cime:
Llnformacna bezpecnost™ (Informaciobiz-
tonsag).

Az oktatas a 2019/2020 tanév elsé félév-

ében kezd6dott. A tantargyat 23 leendd pe-
dagégus  (hallgatd) latogatta. Mindegyikik
szakparositasa az informatikat is tartalmazta.

A projekt igényeinek megfeleléen az okta-
tas elStt és utan felmértik a hallgatéink tuda-
sat az adott témakorrél. A teszt 16 pontozott,
kilénboz6 tipust kérdést tartalmazott. A zart
kérdésekben egy vagy tobb j6 valaszt lehetett
megjeldlni a felkinalt valaszokbol.

Mivel feltételeztik, hogy a hallgatok még
nem foglalkoztak a témaval, nem ismerték a
fogalmakat, ugy gondoltuk, hogy ha felkindl-
juk a lehetséges valaszt, valaszokat, sokkal
kénnyebbnek, egyszertibbnek érzik a felmé-
rést és logikus kovetkeztetés alapjan megtaldl-
jak a megoldast. Ugyanis nem szerettitk vol-
na, ha ez az elGtezst elriasztotta volna a hall-
gatokat — hanem épp ellenkezdleg: a célunk
volt az is, hogy keltsiik fel az érdeklédésiiket,
tudatositsuk benniik az ilyen tantargy elvég-
zésének a szlikségességét.

Az 1. dbra mutatja be az el6- és az utd-
tesztben elért érdemjegek atlagat (a magyar
kéznevelésben megszokott 6tfoka osztalyo-
zasi rendszer értékeit hasznilva, ahol 1 =
elégtelen, 2 = elégséges = 3 = kozepes, 4 =
jo, 5 = jeles. Bzt azért célszerd hangsulyozni,
mert Szlovakidban is Otfoku osztalyozasi
rendszer van alkalmazasban, am ott az 1-es
jelenti a jeles osztalyzatot). A hallgaték dltal
megszerzett érdemjegyek tekintetében az e-
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1. dbra: A felmérések eredmeénye

(forrds: a Szerz6)
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l6teszt atlaga 3,15 volt, az

Vizsgalat

utdteszté pedig  amelyiket az eléteszt sordn egyetlen hallgaté

4,67. A kilonbség 1,52 — ami arra utal, hogy  sem oldott meg helyesen (2. dbra). Az ismé-
a hallgatoknak gyarapodott a tudasa. telt tesztelésen 12 diak teljesen helyesen és a
Erdekességként, bemutatunk egy feladatot,  t6bbick egy-két hibaval oldottik meg.

2. dbra: egy példa az alkalmazott feladatokra (forrds: a Szerzd)

Kosse Ossze az Gszetartozo bal és jobb oldali kifejezéseket!

Phishing

Social Engineering

Remote administration

Vishing

Rootkit

Malware

Cerv (Féreg)

Hoax

Spyware

Keylogger
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Ez a példa is illusztralja, mennyire hianyos
volt a didkok tuddsa a témakérrdl, és hogy
mekkora mértékben segithet és segitett a tan-
targy oktatdsa, még ilyen viszonylag kevés
Oraszamban is.

A szamitégépes biztonsaggal, a rosszindu-
latd szoftverek és a pszicholdgiai manipulacié
elleni védelemmel kapcsolatos tudas azonban
nemcsak az informatika tanarok szamara fon-
tos, sziikséges lenne az egész pedagdguskép-
zésébe beiktatni a tematikdval foglalkozé tan-

targyat.

Befejezés

Jelen tanulmanyban bemutattuk a leggyako-
ribb, legismertebb social engineering timada-
si technikakat és vazoltuk a védekezési mo-
dokat. A gyakorlatban azonban még sok mas
létezik, és folyamatosan udjak készilnek. A
taimaddk tovabbra is 4j Stletekkel allnak el8,
és 4j, hatékonyabb rosszindulatd programo-
kat és adathalasz technikakat hoznak létre.
Ezért is tartjuk nagyon fontosnak, hogy meg-
felel6 helyet taldljunk a témaval kapcsolatos
kérdések taglalasara az Osszes leendd tanar
tantervében, és nem csak az informatika ta-
narok oktatasaban.

Ha leend6 tanaraink elsajatitjak az informa-
ci6s rendszereket érinté kilonféle timadasok
veszélyeit, felismerik azokat és tudni fogjak a
védelem lehetséges modszereit, remélhetSleg
sokkal nagyobb figyelmet forditanak szami-
togépiik biztonsigara, az adatok védelmére és
nem ,,hagyjak magukat becsapni”. Ezt kéve-
téen, tudasukat tovabb adjak didkjaiknak, és
igy hozzajarulnak a jévébeli sikeres tdmada-
sok szamanak csokkentéséhez.

Zarszoként

E tanulmany a COVID-19 (koronavirus-
betegség) vilagjarvany idészakaban keletke-
zett. Sajnos e jarvan is apropoéul szolgalt az
adathalaszok szamara. a virtualis viligban
megjelentek a jarvanyhelyzetet khasznalni
akaré internetes csaldk, adathalaszok tizene-
tei, posztjai, e-mailjeik... Tipikus példa erre a
,Coronavirus map”, ami azt igéri, hogy
megmutatja a koronavirus terjedését a vila-
gon, de valdjaban egy virust telepit a szami-
togépre, mobiltelefonra, és segitségével fel-
hasznaléneveket, jelszavakat tovabbit a ta-
madoénak. A tanulsig: a fokozott 6vatossig
nem csak a redlis életben, hanem a virtualis
vilagban is kotelezo!
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